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Equipo de Respuesta a Incidente de
Seguridad
Introduccion
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Equipo de Respuesta a Incidentes de Seguridad
« ¢Qué es el CSIRT?
» Proceso de establecimiento del CSIRT

Estudio de caso:
« CSIRT UTPL
« CAIS/RNP

e PeCERT
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Capacitar los participantes sobre los pasos y
requerimientos basicos para implantar un CSIRT
efectivo.

Destacar los puntos clave que deben considerarse en
este proceso.

Ayudar a los participantes a entender los varios
modelos organizacionales y el nivel de servicios que
puede ser provisto por un CSIRT.

Intercambiar experiencias.
Aprender con los que ya actian en el area.
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¢Qué es un CSIRT?
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CSIRT = Computer Security Incident Response
Team, o Equipo de Respuesta a Incidentes de
Seguridad.

CERT = Computer Emergency Response Team, 0O
Equipo de Respuesta ante Emergencias.

Servicio principal: respuesta a incidentes de seguridad.
Punto Unico de contacto para la notificacion de incidentes
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Interno

Coordinacion
Centros de analisis
Vendors

Como Servicio
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IOMPIRTE CSIRTS

Proceso de establecimiento del CSIRT
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Cada CSIRT tiene su propia identidad y son
diferentes entre si

El proceso debe ser adecuado a cada organizacion
No existe un procedimiento universal

Depende de:

« Las necesidades y requisitos

« La misidn y objetivos

» Los recursos disponibles

Lo que presentaremos es un guia que sera adaptado
a su institucion.

Jalicez = ﬂ S

El apoyo y participacion de la administracion son
fundamentales

» iPrimera etapa del proceso!

El CSIRT debe apoyar la misidon/objetivos de la
organizacion.

Utilice un enfoque orientado a proyectos.

Mantenga la comunicacion con las partes interesadas
durante todo el proceso

« Siempre obtenga feedback
Comience pequefo y crezca de a pocos

Use lo que existe, isi fuera apropiado!
Jalicez = [ o
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Checklist para la implementacion de un CSIRT
Institucion:
Fecha:
Resp bles por la verifi
Tipo del CSIRT:
Participantes:
Fase 1: Sensibilizacion y analisis de contexto
Codigo Pregunta Si No No es aplicable C ios
1 Sensibilizacién de las partes interesadas
1.1 Definicidn de los objetivos del CSIRT
1.2 Identificacidn de las partes interesadas y
participantes
1.3 Alineamiento con la direcidn y obtencidn del apoyo
para implementar el CSIRT
14 Analisis FODA
Codigo Pregunta Si No No es aplicable C ios
2 Definiciones basicas
21 Misidn y visidn
22 MNombre
23 Clientes atendidos
2.4 Semvicios para cada cliente atendido
25 Modelo de ingresos para financiar los senvicios
3 Aspectos organizacionales
31 Modelo organizacional del CSIRT
3.2 Autoridad del CSIRT
33 Estrucutura organizacional
4 Personal

Fase 1: Sensibilizacion y analisis de contexto

Fase 2: Planeamiento

Fase 3: Implementacién
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Sensibilizacion y analisis de contexto
Fase 1

19)) . @
Jalicee | n CLARA

efinicic’)n de los objetivos del CSIRT

Identificacion de las partes interesadas y
participantes

Alineamiento con la gerencia y obtencién del apoyo

Analisis FODA

F = Fuerzas
O = Oportunidades
D = Debilidades

A = Amenazas .
Jalicez = [ o
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%rming

¢Como el CSIRT puede ayudar en el quehacer de la
organizacion?
¢Por qué implementar un CSIRT?

¢Qué debe cambiar en la organizacidon para que éste sea
implementado?

¢Qué personas deben estar involucradas?

¢Cuadles son las instituciones/personas/areas *
interesadas? “-')-‘:g
¢Como obtener el apoyo de la gerencia? v

¢Cudles son las necesidades de los interesados?
¢Cuales son los activos criticos que deben ser

. ? = @
protegidos: Jalicez = [ o

Navegue en los sites de otros CSIRTs
Converse con otros CSIRTS

» Visitas

 Participacién en eventos: FIRST, COLARIS
Lea la documentacion existente:

. CERT/CC
« AMPARO Leds
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(@ FIRSTorg / FIRST Members / Alphabetical list - Moxilla Firefox
Arquivo Edtar Egbir Histérico Fayoritos Femsmentas Ajuds

wwwfirst.org/members/teams

[V Entrada (13623) - iisna.solha@gmail.. » | - FIRST.org / FIRST Members / Alphabe.

< g

silvia navarro se opero la nariz

AAB GCIRT
Members around the world

AboveSecCERT

ACOnet-CERT

Adobe PSIRT

ADPCERT
aeCERT

View the distribution of FIRST Teams around the §

world. per country (Macromedia Flash Pluginis !

required) Apple
ArCERT
ASEC
AT&T
AusCERT
BAC-SIRT
BCERT
Bell IPCR
BELNET CERT
BFK
BIRT

BMO ISIRT

'-: W W E—-W Area de Trabalho W Bibliote

ABN AMRO Global CIRT

Above Security Computer Emergency Response Team
ACOnet-CERT

Adobe Product Security Incident Response Team

Abu Dhabi Polica CERT

The United Arab Emirates - Computer Emergency Response Team
Air Force CERT

Apple Computer

Computer Emergency Response Team of the Argentine Public Administration
Annlab Security E-response Center

AT&T

Australian Computer Emergency Response Team

Bank of America Computer Incident Response Team

Boeing CERT

Bell Canada Information Protection Centre (IPC) Response
BELNET CERT

BFK edv consulting

BrandProtect RT

BMO InfoSec Incident Response Team

NL
cA
AT

us

KR
us
AU
us
us
CcA
BE

DE
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Planificacion
Fase 2
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« Objetivo:
« Definiciones basicas (factores claves)
» Aspectos organizacionales
* Personal
» Infraestructura
« Evaluacién del CSIRT
« Planificaciones
iLa participacion de la administracion es fundamental!
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» Aspectos organizacionales

* Personal

» Infraestructura

« Evaluacién del CSIRT
» Planificaciones

En su opinion, éCuales serian los factores claves?
Jaicez = [ o
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Nombre

« Uso comun de siglas

Constituency

« ¢Quiénes son los clientes?

Misidn

« ¢Qué hace el CSIRT? éCual es su objetivo?
Servicios

« ¢Como cumplir con lo establecido en la misidén?
¢Qué se le ofrece a los clientes? ¢Qué tipo de
incidentes son tratados?

19)) . @
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Financiamiento de las operaciones

« Inscripcién

» Servicios pagados

» Financiado por el gobierno

« Financiado por la misma institucion
« Consorcio

Localizacién

Tipo de CSIRTs

¢Centralizado o distribuido?

19)) . @
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Algunos elementos que deben ser considerados:

Herramientas

»  Equipo

»  Teléfono, celular, etc.
»  Certificado Digital

« Alquiler de sala

+  Mecanismos de seguridad fisica

L EjeMPOE e mision

CAIS/RNP (CSIRT de Coordinacion):

*+  “O CAIS - Centro de Atendimento a Incidentes de Seguranca atua na
deteccéo, resolucao e prevencédo de incidentes de seguranca na rede
académica brasileira, além de elaborar, promover e disseminar
praticas de seguranca em redes”.,

CERTuy (CSIRT de Gobierno):

*  “Proteger los activos de informacién criticos del Estado y promover el
conocimiento en seguridad de la informacién de manera de prevenir y
responder a incidentes de seguridad. ”

19)) . @
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Post-response type service

« Alerts and warnings

* Incident handling
- Incident analysis
- Ons=site Incldent response
- Incident response support
- Incident response study

+ Vulnerability handling
-Vulnerabllity analysis
- Vulnerabllity response
- Vulnerabllity response study

« Artifact handling
- Artifact analysls
- Artifact response
- Artifact response study

Fuente: CERT/CC

Pre-response type service

« Announce
« Technology trend survey
« Security survey or screening

« Setting up / maintenance of
security tools, applications,
infrastructures, and services

« Security tool development
« Intrusion detection service

« Provisioning of security-
related information

o e
Zalicez

Security quality service

« Risk analysis

* Business continuity and
disaster recovery plan

+ Security audit or screening

« Security consulting

« Awareness enhancement

« Education/training

* Product evaluation or
certification

@

» Para cada servicio, hay que definir:

« Modo de operacién
« Horario de atencién
 Politicas y procedimientos
* SANS Security Policy Project
« ISO/IEC 27002
» Nivel de servicio

e
Zalicez

@
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» FEjercicio 1

20min

* Objetivo:
« Definiciones basicas (factores claves)

» Personal
« Infraestructura
« Evaluacion del CSIRT

* Planificaciones

e @
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« ¢Ddnde esta ubicado el CSIRT dentro de la
organizacion?

« ¢A quién le reporta el CSIRT?

« ¢Como interactuara el CSIRT con las demas areas
tecnoldgicas de la organizacion? &Y con el area
juridica?

« Modelo organizacional: éComo el CSIRT operara?

« ¢COmo es la autoridad del CSIRT?

Completa
Compartida
Sin autoridad

Fuente: ENISA

GENERAL MANAGER
NAME

TECHNICAL MANAGER orrgE
NAME MANAGER
Name

ACCOUNTANT
Name

LEGAL OMMUNICATION
CONSULTANT CONSULTANT
Naue NamE

==

NAME

19)) . @
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Fuente: ENISA

CSIRT
RESOURCES

CSIRT MANAGER
ABUSE TEAM
(ISP's)

ComMMUNICATION OFFICE
MANAGER

CORE CSIRT TEAM |

Uil

L

CSIRT
Campus B

CSIRT
Cawmpus C

CSIRT
CampPus E

CSIRT
CAMPUS MODEL I

CSIRT TEAM
NAME

(it e

CSIRT .
request o
assistance

ABUSE TEAM
(1SP's)

REPRESENTIVE
"TEAMLEADER"
ORGANIZATIONAL
RESOURCES
OFFICE MANAGER

CSIRT
EMBEDDED ORGANISATION I

CORPORATE
LEGAL STAFF
CORPORATE
COMMUNICATION
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ﬂﬂﬁcacién

* Objetivo:
« Definiciones basicas (factores claves)

» Aspectos organizacionales

« Infraestructura
« Evaluacion del CSIRT

* Planificaciones

::Edhjfa i! I!ll i

* Funciones y responsabilidades del CSIRT
 Perfiles requeridos y conocimientos necesarios

« Comunicacion, técnico, respuesta a incidentes,
etc.

 Estrategia para la conformacion del equipo

« ¢Ya existen esos perfiles en la organizacion? ¢O
sera necesario contratar? O el equipo sera
capacitado?

« ¢Cuantas personas debe tener el CSIRT?

« Depende de factores como: servicios, cantidad de

clientes atendidos, SLA, etc.
1,1’;‘alima = B o=
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Gerente

Analista de Hotline/Helpdesk
Incident Handlers
Vulnerability Handlers
Analista de malware
Especialista en plataformas

Escritor técnico
Otros Cuidado cpn Ios_
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Ejercicio 4
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* Objetivo:
« Definiciones basicas (factores claves)

» Aspectos organizacionales

» Personal

« Evaluacion del CSIRT

« Planificaciones

9)) . @
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* Incluye:
 Ubicacion de los servidores
» Salas de trabajo
* Notebooks y estaciones de trabajo
» Servidores
* Red
» Sistemas
» Herramientas de trabajo
* Banco de datos

+ Celular, tablets, teléfonos, etc.
Jalicez = [ o
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« Hardware y software

« Servidores
» Equipos de rede
» Estaciones de trabajo

» Definicion de como la infraestructura del CSIRT sera

protegida y monitoreada

« iEvalle todas las herramientas antes de utilizarlas!
Jalicez = [ o

Software de encriptacion de mensajes
Herramientas de tratamiento de incidentes

Busqueda de informacién de contacto
Copias de seguridad

Sistema de seguimiento de incidentes
Correo electrénico seguro

Sistemas de Comunicaciones Seguras (SSH, SSL,
VPN)

Software antivirus
« CRM

:;Edhjfa i! II!I S
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» FEjercicio 5

* Objetivo:
« Definiciones basicas (factores claves)
» Aspectos organizacionales
* Personal

« Infraestructura
* Planificaciones

o e
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mcacién
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« Definir los indicadores y los criterios de medicidn

+ Definir los parametros de control de calidad

« Definir los métodos para obtener feedback de los

clientes

« Definicion de las estadisticas

:;Edhjfa i! II!I S

Ejeﬂmdadores

» Porcentaje de incidentes cerrados dentro de las
primeras 24 horas después de notificados
* Meta: 80%
« Forma de medicion: (Incidentes cerrados en el plazo/Total
de incidentes)*100
« Porcentaje de incidentes abiertos sin designacion por
mas de 8 horas

* Meta: 0
« Forma de medicidn: lectura en el sistema de gestion de
incidentes [ ]

:;Edhjfa i! II!I S
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Ejem%isticas

2.500

2.000

1.000

500

Fuente: CAIS, 2010

INCIDENTES NOTIFICADOS ANUALMENTE POR CATEGORIA

620

-

2009 2010

Desfiguracdo de
paginas web

2.284
1.821
1.585
866
|
|
ro— |
2009 2010 2009 2010
Fraudes online Download de material
protegido por
direitos autorais
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Ejemﬂﬂn’sticas

« Cantidad de incidentes por afio, mes y dia
« Cantidad de incidentes por institucion
» Cantidad de incidentes por tipo

19)) . @
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* Objetivo:
« Definiciones basicas (factores claves)
» Aspectos organizacionales
* Personal
» Infraestructura
« Evaluacién del CSIRT

9)) . @
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MCiones

Momento de planificar la implementacion del
CSIRT y obtener los recursos necesarios
para este fin.

jUtilice un enfoque orientado a proyectos!

Implementacion
Fase 3

5/7/2012
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Objetivo: implementar acciones relacionadas con:
Personal

Documentos
Infraestructura
Comunicacién con el CSIRT

e
Zalicez

Objetivo: implementar acciones relacionadas con:

Documentos
Infraestructura

Comunicacion con el CSIRT

e
Zalicez

5/7/2012

28



Contratacion del equipo

Desarrollo del plan de capacitacion
« CERT/CC

« SANS

» ESR/RNP

« ISO/IEC 27001 e ISO/IEC 27004

e ¢Otros?

e
Zalicez

5/7/2012
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Objetivo: implementar acciones relacionadas con:

* Personal

» Infraestructura

« Comunicacion con el CSIRT

e
Zalicez

Politica de seguridad de la informacion

Politica de gestion de incidentes de seguridad
« Clasificacién de los incidentes
 Priorizacién

* Nivel de apoyo

Formatos para el envio de los incidentes

Non Disclosure Agreement (NDA)

Service Level Agreement (SLA)

e
Zalicez
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Plan de continuidad para los servicios criticos

Procedimientos para ejecucidon de cada servicio
definido

Procedimientos para la gestidn de incidentes
Procedimientos de reporte de incidentes

| |

Objetivo: implementar acciones relacionadas con:

* Personal

Documentos

« Comunicacion con el CSIRT

e
Zalicez
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estructura

Seleccioén y disposicién de las salas de trabajo

Instalacion de las estaciones de trabajo

Instalacion y hardening de los servidores

Implementacion de los mecanismos de proteccién de informacion sensible

Implementacion de los mecanismos de seguridad de red

Instalacion de
las
herramientas

cInERES

Pruebas de los
controles de
seguridad

Pruebas de las
funcionalidades

Hardening

5/7/2012
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« Objetivo: implementar acciones relacionadas con:

* Personal
Documentos

» Infraestructura

19)) . @
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Web-site publico
» /[security
Creacién de cuentas y alias para el e-mail del CSIRT
* abuse@, security@, phishing@

Creacion de las llaves PGP del grupo y de los
empleados

Inclusién del e-mail del grupo en las informaciones
del Whois

Divulgacién de las informaciones de contacto a su
comunidad

19)) . @
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ComunNCSIRT

nic-hdl-br: SIC128

person: Security Incidents Response Center
e-mail: cais@cais.rnp.br

created: 20020417

changed: 20050309
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Y ahora?
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“Gestidn de Incidentes de Seguridad Informatica”
(AMPARO)

“A step-by-step approach on how to set up a CSIRT"”
(ENISA)

“A basic collection of good practices for running a
CSIRT” (ENISA)

“Creating a Computer Security Incident Response
Team: A process for getting started” (CERT/CC)

“Incident Management Capability Metrics” (CERT/CC)

“Code of practice for information security
management” (ISO 27002)
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Conociendo algunos CSIRTSs:
CSIRT UTPL, CAIS/RNE y PeCERT)
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