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Introducción 

Conociéndonos y alineando expectativas  

 

 
 

 

 

GT-CSIRT: Propuesta 

• GT-CSIRT 

– Establecido en agosto de 2011, duración de 2 años 

– Consolida acciones del GT-Seg 

– Misión: 

 Promover la implantación de CSIRTs  (Equipo de Respuesta a 
Incidentes de Seguridad) en cada red académica nacional (NREN) , 
y acciones colaborativas entre los CSIRTs existentes 

 

• Propuesta focalizada en tres líneas de acción (LA): 

LA-1: Monitoreo de actividad maliciosa 

LA-2: Tratamiento de incidentes de seguridad 

LA-3: Apoyo a la creación de CSIRTs 

 

• Categoría del GT: Despliegue de un piloto de nueva 
tecnología/servicio 
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GT-CSIRT: Cronograma 

# 

tarea 
Nombre de la tarea 

Periodo de ejecución 

de la tarea 

Relación de 

dependencia 

T-1 Estructuración del ambiente de monitoreo de 

actividad maliciosa 

Ago/2011 – May/2012 Ninguna 

T-2 Estructuración del ambiente de tratamiento a 

incidentes de seguridad 

Ago2011 – May2012 Ninguna 

T-3 Entrenamiento sobre Monitoreo y 

Tratamiento de Incidentes de Seguridad 

May/2012– Jun/2012 

(1a Reunión CLARA-

TEC 2012) 

T-1 y T-2 finalizadas 

T-4 Implantación de la solución de monitoreo en 

las NRENs 

Jul/2012 – Jun/2013 T-3 finalizada 

T-5 Implantación del ambiente de tratamiento de 

incidentes en las NRENs. 

Jul/2012 – Jun/2013 T-3 finalizada 

T-6 Apoyo al establecimiento de un CSIRT Ago/2011 – Dic/2012 Ninguna 

• Objetivos 

• Informar sobre los ataques y amenazas más 
diversos y comunes. 

• Capacitar en la implementación de una infra-
estructura de monitoreo de actividad maliciosa y 
de respuesta a incidentes de seguridad 

• Apoyar en el proceso de establecimiento de un 
CSIRT 

• Ejecutar los modelos de monitoreo y tratamiento 
desarrollados en el ámbito del GT-CSIRT. 

 
 

Sobre el curso 
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• Metodología 

• Presentaciones, ejercicios, P&R, discusiones. 

• Material 

• Presentaciones 

 Versiones digitales 

• Prácticas 

 Individuales y en grupo 

 Versiones impresas 

• Informaciones complementares 

Servidor Índico: http://www.redclara.net/indico/evento/150 

 

Sobre el curso 

• Horario del curso e intervalos 

• Mañana: 08:30 – 13:00 

 coffee-break: 10:30 – 11:00 

 

• Almuerzo: 13:00 – 14:00 

 

• Tarde: 14:00 – 18:00 

 coffee-break: 16:00 – 16:30 

 

      Contamos con la puntualidad de todos! 

 

Sobre el curso 

http://www.redclara.net/indico/evento/150
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• Contextualización 

• Algunos Conceptos 

 

• Equipo de Respuesta a Incidentes de Seguridad 

• ¿Qué es un CSIRT? 

• Proceso de establecimiento del CSIRT 

 

• Estudio de caso: UTPL, CAIS/RNP, PeCERT 

Agenda – 1er día 

• SurfIDS: Monitoreo de actividad maliciosa 

• Sistemas de alerta temprana (EWS) 

• Presentación de la herramienta SurfIDS 

• Operación del SurfIDS 

• Uso de la interface web 

• GENICs: Notificación de incidentes de seguridad 

• Presentación de la herramienta GENICs 

• Funcionamiento de la herramienta GENICs 

• Integración de las herramientas SurfIDS y GENICs 
 

Agenda – 2do día 
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• El día a día de un “Incident Handler” 

• Qué es un incidente de seguridad? 

• Qué es un “incident handler”? 

• Proceso de tratamiento de incidentes de 

seguridad 

• Vivenciando este día! 

Agenda – 3er día 

• Laptops provistos por los propios alumnos 

• Serán ejecutadas 03 máquinas virtuales 

• Configuración recomendada: 
 Procesador: Intel Core2duo 2.5GHz o superior 

 Memoria: 4GB o superior 

 Hard Disk: 100GB o superior 

 Placa de red 10/100 o Gigabit Ethernet 

 Drive de lectora de DVD 

 Mínimo de dos puertas USB 2.0 

 Sistema operacional: Windows o Linux 

 Vmware Player 4.0 o superior, o Vmware Workstation 7.0 o 

superior. 

• Distribución de imágenes (MVs y Vmware Player) 

Requisitos técnicos 
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• Nombre 

• Función 

• Organización 

• ¿Tiene CSIRT?  

• ¿Tiene experiencia en el tratamiento de incidentes? 

• ¿Fue designado como responsable por seguridad? 

• Expectativas del curso 

Presentación 

Preguntas 

 

 

 

 

 

 

GT-CSIRT gt-csirt@listas.redclara.net 

Liliana Solha nina@cais.rnp.br 

 

 

 

 

mailto:gt-csirt@listas.redclara.net
mailto:gt-csirt@listas.redclara.net
mailto:gt-csirt@listas.redclara.net
mailto:nina@cais.rnp.br
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Contextualización 

Por que estamos aquí? 
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Cada día, se identifican 9.500 
sites maliciosos nuevos 

 

 
 

 

Datos de incidentes en el mundo 

Diariamente, entre 12 y 14 
millones de las búsquedas 
realizadas entran a sites 
maliciosos 

 

 
 

 

 

Al día, hay 300 mil alertas de 
download de malware 

 
 

 

Fuente: Google 

 
 

 

 

 

“Pero eso sólo ocurre en los EUA y Europa! 
Nosotros no somos objeto de este tipo de 

ataques.” 

 
 

 

 

¿Será verdad? 
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“De acuerdo con el informe de LACNIC, en 

suma, los 2.500 bancos que existen en 

América Latina pierden una cifra aproximada 

a los noventa y tres mil millones de dólares 

cada año, debido a delitos informáticos como 

el phishing.” 
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Malware en las Americas 

Fuente: Symantec 2011 
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“¿Cuál es la motivación para estos ataques?” 
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Será? Será? 

Ideológicos 

http://www.youtube.com/watch?v=BvaLJVy8xcA
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Políticos 

Represalias 

http://www.youtube.com/watch?v=BvaLJVy8xcA
http://www.youtube.com/watch?v=BvaLJVy8xcA
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Fuente: Arbor Network 

 

 

 

 

Conceptos Básicos  

 
 

 

 

http://www.youtube.com/watch?v=BvaLJVy8xcA
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SPAM 

SPAM 

~ 80% de los mensajes 
de correo electrónico 

son SPAM 

Fonte: CelloPoint Security, Maio 2012 
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SPAM 

Una universidad con 10.000 
cuentas de correo electrónico. 

Cada mensaje 
tiene una 

media de 50K 

1.000.000 

50GB de  

espacio en 

disco 

80% de las 

 mensajes 
 son SPAM 

Cada cuenta recibe  
una média  

100 mensajes al día. 

Tiene alguna idea de lo 
que esto significa? 

 

40GB de espacio ocupado con 
SPAM al día!  

 
Y al mes? 

• Principal tipo de SPAM  

• Uso de un tipo de ingeniería social para intentar 
adquirir información confidencial, como: 
contraseñas, datos bancarios, etc. 

• El estafador se hace pasar por una persona o 
empresa de confianza  

• Principales medios utilizados: 

• E-mail 

• IM 

• Web-Site 
 

 

 

Phishing 
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• Objetivo: $$$$$ 

• Muy utilizado para robar informaciones bancarias, tarjetas de 
crédito, cuentas en paypal, etc. 

• Utilizado para realizar compras 

• Transferencias no autorizadas de efectivo 

• Ventas en el mercado negro 

• Robo de información personal 

• Creación de cuentas falsas para fraudes 

• Robo de las cuentas de e-mails, redes  
sociales 

• Pedido de “rescate” 

 
 

 

Phishing 

• Ejemplos: 

 

 
 

 

 

Phishing 
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• Ejemplos: 

 

 
 

 

 

Phishing 

• Ejemplos: 

 

 
 

 

 

Phishing 
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Estadísticas de phishing 

Fuente: Google 

Estadísticas de phishing 

Fuente: Google 
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• Malware = Archivo malicioso 

• Tiene como objetivo infiltrarse a una computadora, o 
dañarla, sin el consentimiento de su propietario 

• El software se considera malware en función de los 
efectos que provoque en una computadora 

• Un Bug no es un malware!  

• Bug es un software defectuoso 

• Se aprovechan de las vulnerabilidades de los sistemas o 
de la ingeniería social para infectar las computadoras 

 
 

 

 

Malware 

• En los 80 y 90, los malware eran creados como una forma de 
vandalismo o travesura 

• En los últimos años, la mayoría de malware es creada con 
fines económicos 

• Algunos usos de los malware: 

• Causan daños o pérdidas de datos 

• Toman control de las computadoras para utilizarlas en el mercado 
negro 

• Envían mensaje de Spam 

• Se unen a ataques DoS 

• Alojan información ilegal, como pornografía infantil 

• Roban informaciones personales y financieras 

• Obtienen información para fines publicitarios 

Malware - Propósitos 
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Spyware 

 
 

 

 

Tipos de Malware 

Virus 

 
 

 

 Trojan 

 
 

 

 

Keylogger 
 

 
 

 Worm 

 
 

 

 
Backdoor 

 
 

 

 

¿En qué se diferencian? 

 
 

Bot 
 

 
 

 

Tipos de Malware 
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Malware 

En 2011, diariamente fueron creados 
73.000 nuevos ejemplares de malware 

(Fuente:  Panda Security) 

Los software de anti-virus llegaron a 
detectar menos del 12% de los malware 

lanzados en 2011 
(Fuente:  Trustwave 2012 Global Report) 

Malware 
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Malware 

“Taiwán ocupa el segundo lugar (47,15%), seguido 
por Turquía (42,75%), Rusia (41,22%), Perú 

(39,99%), Ecuador (38,03%), España (37,93%), 
Argentina (37,52%), Polonia (36,9%) y finalmente 

Chile” 

Botnet 
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• Conjunto de bots ejecutados de manera autónoma y 
automática. 

• El artífice del botnet (controller) puede tener el 
control remoto de todas las computadoras/servidores 
infectados. 

• Normalmente son controlados a través del IRC. 

• Son propagados a través de los cracks de software, 
download de software pirata, mediante mensajes 
falsos; acceden a los sistemas con contraseñas 
débiles, etc. 

Botnet 

Botnet 
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Botnet 

• Este tipo de ataque está en crecimiento, por la cantidad de 
botnets existentes y lo fácil que es generarlos. 

• En 2011, los principales motivos detrás de los ataques fueron 
de índole ideológica (35%) y vandalismo (31%) 

• Una gran parte fue generada por Anonymous 

• La mayoría de los ataques llegan a 10Gbps 

• Hay reportes de ataques que indican la generación de un 
total de 60Gbps! 

• ¿Puedes imaginar que ésto pase en tu red? 

• ¡El Firewall stateful y el IPS no son eficaces para este tipo de 
ataque! 

• Agotamiento del cuadro de estado. 

 

 

DoS – Denial of Service 
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• Hacer download de material protegido por propiedad 
intelectual ilegalmente. 

• Películas, canciones, software, documentos  

• Incidente común hoy en día 

• Especialmente en redes académicas devido a ancho de 
banda disponible 

• Asociaciones como Irdeto, SafeNet, ESA monitoran y 
advierten este tipo de actividad 

• Paramount, Zenimax, Actvision 

Violación de Copyright 

Infringing Work: Harry Potter and the Chamber of 

Secrets 

Filename: 

John.Williams.Harry.Potter.and.the.Chamber.of

.Secrets.pdf  

First Found: 27 May 2009 15:01:13 EDT (GMT-4)  

Last Found: 27 May 2009 15:01:13 EDT (GMT-4)  

Filesize: 29,609k  

IP Address: 200.200.200.200  

IP Port: 21408  

Protocol: eDonkey  

Username: http://emule-project.net 

Violação de Copyright 

http://emule-project.net/
http://emule-project.net/
http://emule-project.net/
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“Through the Berne Convention and other international treaties 

covering intellectual property rights, ESA and ABES believe 

that their members' rights in such entertainment software 

products are entitled to the full protection of the Brazilian 

intellectual property laws, specifically laws 9.609 and 9.610, 

executed February 19, 1998. Moreover, we believe that the 

infringement(s) described below is(are) in violation of other 

Brazilian Laws, including Unfair Competition and Trade Marks 

Law (Law 9.279, of 14-05-96); Computer Programs copyrights 

law (Laws 9.609 and 9.610, of 19-02-98); Crimes against the 

Tributary Order Law (Law 8.137/90) and Tax Evasion Law 

(Law 4.729/65); and Crimes against the Consumer Protection 

Act (Law 8.078, of 11-09-90).” 

Violación de Copyright 
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Violação de Copyright 

Fuente: Google 2012 

• Aumentar la capacidad de respuesta a incidentes de 

seguridad en Latino América 

 

Papel del GT-CSIRT  

Recepción 
del 

incidente 
Análisis 

Contensión/
Mitigación 

Recuperació
n 

Post-
incidente 



5/7/2012 

31 

 

 

 

 

¿Qué preparación tiene su institución para 

tratar con incidentes de seguridad? 

 

¿Qué hacer ante este escenario? 

 

 
 

• Para fines organizacionales, una de las principales 
defensas es la creación de un CSIRT 

 

• CSIRT = Computer Security Incident Response 
Team, o Equipo de Respuesta ante Incidentes de 
Seguridad 

 

“Una organización o equipo que ofrece servicios y apoyo, a un 
grupo definido, para la prevención, manejo y respuesta a 

incidentes de seguridad informáticos” - CERT / CC 

 

¿Qué hacer ante este escenario? 
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“El grupo Anonymous realizó un ataque DoS que está 
ocupando todo el link de la NREN. El ataque ya tiene 
dos horas, en horario de oficina. Es imposible 
navegar por internet y tener acceso a los servicios 
de los clientes. No se sabe cuándo terminará y el 
grupo anunció que realizará otras acciones en lo que 
queda del día.” 

Reflexión 

• En el escenario actual de su organización, ¿Quién lidiaría con 
este incidente? ¿Hay personas o un equipo responsable por 
ello? 

• ¿Quién debería participar en el equipo? 

• ¿Cómo debe ser tratado este incidente? 

• ¿Su organización está preparada para responder ante este 
tipo de incidente? 

• ¿Qué debe cambiar en su organización para lidiar con este 
tipo de situación? 

 

¡Esperamos que este curso le ayude a resolver estas preguntas! 

Reflexión 
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Preguntas 

 

 

 

 

 

 

GT-CSIRT gt-csirt@listas.redclara.net 

Carla Freitas carla@cais.rnp.br 
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