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Introduccion
Conociéndonos y alineando expectativas
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GT-CSIRT
— Establecido en agosto de 2011, duracién de 2 afios
— Consolida acciones del GT-Seg
— Mision:
Promover la implantacion de CSIRTs (Equipo de Respuesta a

Incidentes de Seguridad) en cada red académica nacional (NREN) ,
y acciones colaborativas entre los CSIRTs existentes

Propuesta focalizada en tres lineas de accion (LA):
LA-1: Monitoreo de actividad maliciosa

LA-2: Tratamiento de incidentes de seguridad
LA-3: Apoyo a la creacion de CSIRTs

Categoria del GT: Despliegue de un piloto de nueva

tecnologia/servicio . .
alicez | n CLARA
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) Periodo de ejecucién Relacion de
Nombre de la tarea )
de latarea dependencia
Estructuracién del ambiente de monitoreo de Ago/2011 — May/2012 Ninguna

actividad maliciosa

Estructuracion del ambiente de tratamiento a Ago2011 — May2012 Ninguna
incidentes de seguridad

Entrenamiento sobre Monitoreo y May/2012- Jun/2012 T-1y T-2 finalizadas
Tratamiento de Incidentes de Seguridad (1a Reuniéon CLARA-
TEC 2012)

Implantacién de la solucién de monitoreo en Jul/2012 — Jun/2013 T-3 finalizada
las NRENs

Implantacion del ambiente de tratamiento de Jul/2012 —Jun/2013 T-3 finalizada
incidentes en las NRENS.

Apoyo al establecimiento de un CSIRT Ago/2011 — Dic/2012 Ninguna

* Objetivos
« Informar sobre los ataques y amenazas mas
diversos y comunes.

« Capacitar en la implementacion de una infra-
estructura de monitoreo de actividad maliciosa y
de respuesta a incidentes de seguridad

» Apoyar en el proceso de establecimiento de un
CSIRT

» Ejecutar los modelos de monitoreo y tratamiento
desarrollados en el ambito del GT-CSIRT.

Jaicee m [l csea




« Metodologia

Presentaciones, ejercicios, P&R, discusiones.

« Material

Presentaciones

» Versiones digitales
Practicas

» Individuales y en grupo
» Versiones impresas

Informaciones complementares

Servidor Indico: http://www.redclara.net/indico/evento/150

e
Zalicez

« Horario del curso e intervalos
Mafana: 08:30 — 13:00
> coffee-break: 10:30 - 11:00

Almuerzo: 13:00 — 14:00

Tarde: 14:00 — 18:00
> coffee-break: 16:00 — 16:30

Contamos con la puntualidad de todos!
Dalicez

5/7/2012


http://www.redclara.net/indico/evento/150

I e dia

Contextualizacion
» Algunos Conceptos

Equipo de Respuesta a Incidentes de Seguridad
« ¢Qué es un CSIRT?
» Proceso de establecimiento del CSIRT

Estudio de caso: UTPL, CAIS/RNP, PeCERT

::>aliﬁ=' & - “ S

Mdo dia

SurfIDS: Monitoreo de actividad maliciosa

» Sistemas de alerta temprana (EWS)

« Presentacion de la herramienta SurfIDS

« Operacion del SurfIDS

« Uso de la interface web

GENICs: Notificacion de incidentes de seguridad

« Presentacion de la herramienta GENICs

* Funcionamiento de la herramienta GENICs
Integracion de las herramientas SurfIDS y GENICs

::>aliﬁ=' & - “ S
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« El dia a dia de un “Incident Handler”

Qué es un incidente de seguridad?
« Qué es un “incident handler”?

* Proceso de tratamiento de incidentes de

seguridad

« Vivenciando este dia!
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» Laptops provistos por los propios alumnos
« Seran ejecutadas 03 maquinas virtuales

« Configuracidon recomendada:

Procesador: Intel Core2duo 2.5GHz o superior

Memoria: 4GB o superior

Hard Disk: 100GB o superior

Placa de red 10/100 o Gigabit Ethernet

Drive de lectora de DVD

Minimo de dos puertas USB 2.0

Sistema operacional: Windows o Linux

Vmware Player 4.0 o superior, o Vmware Workstation 7.0 o
superior.

« Distribucién de imagenes (MVs y Vmware Player)

pooodooog
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Nombre

Funcién

Organizacion

¢Tiene CSIRT?

¢Tiene experiencia en el tratamiento de incidentes?
¢Fue designado como responsable por seguridad?

Expectativas del curso
Jalicez = [ o

GT-CSIRT gt-csirt@listas.redclara.net
Liliana Solha nina@cais.rnp.br
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Contextualizacion
Por que estamos aqui?
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[ "Hackers" akacaron gasc
€ | © crnespanol cnn.com, v A

Unavez que el blanco abre el archivo un paquete de material malicioso se descarga facilmente o permite monitorear los

sistemas
Buscar
" "
8 mayo 2012 Hackers" atacaron gasoductos de Estados
07:31 PMET Unidos
Compartir Ultimas noticias
Comentarios (Comentar) Por Suzanne Kelly i
Pormalink Colombia el origen de mas refugiados y desplazados en
(CNN) — Una serie de compaiiias de gasoductos del sector del gas natural en América por la violencia
pe—— Estados Unidos son el objeto de un ataque cibernético que aparentemente fue
lanzado desde diciembre, de acuerdo con una nota del Departamento de Un barco que viajaba entre Australia € Indonesia se hunde
Seguridad Nacional de ese pais (DHS, por sus siglas en inglés). con 200 personas a bordo
o Tweet| |49
La amenaza fue revelada en un reporte mensual publicado por el equipo del
Industrial Control Systems Cyber Emergency Response (ICS-CERT por sus siglas Una visita al camino de los arrepentidos
en inglés), una division de DHS dedicada a la seguridad cibernética.
La Cumbre de la Tierra: ¢ Solucionara Rio+20 los problemas
El equipo del DHS, ICS-CERT *ha. jgadu trabajando desde marzo de 2012 con ambientales?
los duefios y operadores de la infraeftructura critica del sector petroleroy de gas
natural para afrontar una serie de inirusiones cibernéticas que cuyos blancos son Mike Tyson se dirige a Broadway para presentar su propio
las compafiias de gasoductos para gas natural”, dijo el vocero del DHS, Peter espectaculo
Boogaard.
“La intrusién cibernética incluye sofisticadas acciones de phishing (un enlace, En Facebook
aparentemente de una fuente legitima, que te lleva a un sitio web falso para que
informacion como tu fia de banco en linea) que .
Y ) a & CNN en Espaiiol en Facebook
tienen como objetivo atacar al personal de estas empresas privadas’, dijo D,,’LS
Boogaard. ) Me gusta
Un comunicado de la ICS-CERT dice: *El analisis demuestra que los intentos de NN en Espafiol
actividades de phishing han tenida como blanco a varios miembros del personal de ~’ en Espano
estas organizaciones. Sin embargo, el nimero de personas que representan un NI con casi 400.000 refugiados y
verdadero objetivo parece ser un grupo altamente enfocado. Ademés, los correas cuatro millones de desplazados
lectrénicos fueron de forma muy convincente para que aparenten intemos a causa del conflicto
haber sida enviados desde el correo de un empleado de confianza dentro de la armado, Colombia es el
empresa’. principal foco rojo de estos
fendmenos en América Latina,
Algunos atacantes se han vuelto tan sofisticados en los esfuerzos de phishing, que
" de acuerdo a cifras de la oficina
realizan que llevan a cabo una investigacion de los empleados conocidos en las
. i del Alto Comisionado de las
redes sociales para después elaborar un correo electrnico que parezca que fue N Unid |
escrito por una persona conocida por el receptor. aclones Unidas paraos
Refugiados.
Una vez que el blanco abre el archivo adjunto que acompaiia el correo electronico, http://on.cnn.com/M8PL52 ¢ Qué
@ Gobiernos contratan... IEPScRaraIgtacarons @1
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EA Curso CLARATEC 2012 - ¢ | [ Anonymous tumb los <1 B
€ | @ cnnespanol.cnn.com/2012, 7/anonymous-tumbo-l -cia-e-interpol-durante-horas,
7 mayo 2012 Anonymous "tumbaé" los sitios de ClA e
240 PMET Interpol durante horas
Compartir

— Los sitios de a CIA y de la Interpol dejaron de funcionar el
Permalink domingo por varias horas, una falla que se atribuyd el colectivo de hackiivistas
Anonymous, a través de Twiter.

B Recommend 84 R
Atagues a los sitios fueron promovidos por una supuesta rama de Anonymous en

Turquia casi a las 12:00 GMT, a través de la cuenta de Twitier @AnonsTurkey y
o Tweet {302 bajo la etiqueta #OpTurkey.

£l grupo anuncid alas 16:00 que el sitio CIA.gov llevaba cuatra horas sin
funcionar, mientras que Interpol.int llevaba dos horas.

CNNMéxico verifict que al ipgentar acceder a ambos sitis, el navegador mostraba
mensajes de error.

Los ataques fueron identiicados como la operacion Tango Down, un nombre
frecuentemente empleado en atros ataques de Anonymous, y retuiteados por las
cuentas @YourAnonNews y @AnonymousiRC, que también han participado en
otras operaciones.

Durante las horas que duré el ataque, @AnonsTurkey pidis apoyar su operacién y
escribi consignas a favor de su movimiento.

“Todos somos Anonymous... No puedes arrestar una idea’, escribit en referencia
alos miembros de Ia red de hackiivistas arrestados por el FBI.

@AnonsTurkey anuncié que su siguiente ataque tendria como objetivo el sitio del
banco estadounidense Bank of America, el préximo 9 de mayo. “,Por qué? Los
accionistas del BOA, alias ladrones, se redinen el 9 de mayo'.

Anonymous ya habia realizado otros ataques contra la CIA e Interpol en febrero,
luego de las detenciones de 25 supuestos miembros en cuatro paises.

Otros ataques del grupo se han dirigido contra el gobierno chino y el Vaticano.
Més noticias de Tecnologia en CNNMéxico.com

Tuvoto: A drd O 2Votos
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Buscar

Ultimas noticias

Colombia el origen de més refugiados y desplazados en
América por la violencia

Un barco que viajaba entre Australia e Indonesia se hunde
con 200 personas a bordo

Una visita al camino de los arrepentidos

La Cumbre de la Tierra: ¢ Solucionaré Rio+20 los problemas.
ambientales?

Mike Tyson se dirige a Broadway para presentar su propio
espectaculo

En Facebook

il CNN en Espaiiol en Facebook
5 1 Me gusta

CNN en Espaiiol

“Iﬁ Con casi 400.000 refugiados y
cuatro millones de desplazados
internos a causa del conflicto
armado, Colombia es el
principal foco rojo de estos
fendmenos en América Latina,
de acuerdo a cifras de la oficina
del Alto Comisionado de las
Naciones Unidas para los

QI T

g2 Refugiados.
http:/fon.cnn.com/M8PL52 ¢ Qué
%@, ~plicativos Locais Qui21 Jun, 10:24 1y
B curso CLARATEC 2012 - [ Anonymous tumbs los s [ Anonymous dice haber tu x \(&

€ | ® cnnespanol.cnn.com,

T mareo 2012 Anonymous dice haber tumbado el sitio de
05:30 PM ET Internet del Vaticano

Compartir

Comentarios (22 comentarios) ~ Por Amber Lyon, Eric Marrapodi y Hada Messia

Permalink

Roma (CNN) -Vatican.va, el sitio web oficial de la Santa Sede, no estaba en

EIRecommend | | 50 funcionamiento la tarde de este miércoles.

El portavoz del Vaticano, el padre Federico Lombardi, confirmé a CNN que el sitio
fue atacado, pero dijo que se encontrara “plenamente operativa” de nuevo en
breve.

W Tweet | 50

un grupo de piratas aticos, se atribuy6 la
responsabilidad por el cierre de sitio web de la iglesia.

“Anonymous ha decidido sitiar a su web en respuesta a las doctrinas, liturgias y los.
preceptos, absurdos y anacrénicos“iﬁe su organizacion con fines de lucro
propaga en todo el mundo”, se lee en un comunicado subido al blog “ufficiale di
Anonymous Italia’.

*Esto no tiene la intencion de atacar a la religion cristiana o a los fieles en todo el
mundo, sino a la corrupta Iglesia Apostdlica Romana y todas sus accione:
agreg6 el comunicado.

We will donate US$2

to a charity of your choice

Vv R

Click Here§@ ()1 -

GO BEYOND BORDERS

DUERTISTHENT

Siguenos [E3 Facebook 3 Twitter Pinterest

|Buscar

Ultimas noticias

Colombia el origen de més refugiados y desplazados en
América por la violencia

Un barco que viajaba entre Australia e Indonesia se hunde
con 200 personas a bordo

Una visita al camino de los arrepentidos.

La Cumbre de la Tierra: ¢ Solucionara Rio+20 los problemas
ambientales?

Mike Tyson se dirige a Broadway para presentar su propio
espectaculo

En Facebook
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Datos de inciﬁnundo

Cada dia, se identifican 9.500
sites maliciosos nuevos

Diariamente, entre 12 y 14
millones de las busquedas
realizadas entran a sites
maliciosos

Al dia, hay 300 mil alertas de
download de malware

19)) . @
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“Pero eso solo ocurre en los EUA y Europa!
Nosotros no somos objeto de este tipo de
ataques.”
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Bancos latinoamericanos pierden millones de délares por delitos informaticos =

Aniculos de Seguridad
Threat Center

Los delitos informaticos son cada vez mas comunes, especialmente los dirigidos a instituciones bancarias; las pérdidas
son multimillonarias y perjudican tanto a los bancos como a sus clientes. Para prevenir estos delitos se han desarrollado
Amenazas Explcadas servicios referidos exclusivamente a este tema.

ESET Oniine Scanner

Nieles de Amenazas
Consejos Précticos
Casos de Estudo
ThreatSense

ThreatSense.NET

Una investigacion realizada por el Registro de Direcciones de Intermet para América Latina y Caribe (también conocido como
LACNIC) demostro que los bancos latinoamericanos pierden anualmente millones de dolares a manos de los cibercriminales.

mil millones cada afio, debido a delitos informaticos como el phishi clientes d
parte, pierden unos setecientos sesenta y un millones de ddlares anuales a manos de los estafadores.

mos bancos, por su
Cada vez que Ia seguridad de un banco es violada, la confianza puesta en él por los clientes disminuye de manera exponencial. Esto
hace que aumenten los gastos en materia de promocion e instalacion de instrumentos de seguridad.

Los bancos uruguayos y sus clientes no han sido ajenos a los delitos informaticos. En 2011, un grupo de estafadores logro clonar
decenas de tarjetas de debito y retirar miles de dolares de forma fraudulenta de cajeros automaticos publicos y privados

Asimismo, a comienzos de 2012 un numero indefinido de cuentas bancarias fueron infiltradas y vaciadas; las autoridades
descubrieron que el ataque provino de un servidor instalado en Francia.

Pero no solo los bancos estan expuestos. Actualmente todas las empresas se enfrentan a amenazas y ataques informaticos, y
deben gestionar adecuadamente la seguridad de su informacion con el fin de minimizar las potenciales vuinerabilidades y su impacto |

“De acuerdo con el informe de LACNIC, en
suma, los 2.500 bancos que existen en
América Latina pierden una cifra aproximada
alos noventa y tres mil millones de délares
cada afo, debido a delitos informaticos como

el phishing.”
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Hacker:Anonymous amenaza coh ataques al
gobierno de Ecuddor
Anuncios Google

Gafisa - Zona Oeste
Gafisa.com.br/ZonaOeste - Iméveis com Condicées Especiais. Fale agora com nossos consultores!

Experto

P P N Ver mas del autor »
Crédito Facil e Imediato

ShopCredit.com.br/Credito-Bradesco - Com Até 24 Meses para Pagar. Exclusivo para Clientes Bradesco. APTOS. CYRELANOS

Iméveis no Brooklin MELHORES BAIRROS DA REGIAO
www. ZAP . com. br /Brooklin - O Imével que vocé procura esta aqui Confira agora mesmo no ZAP Iméveis.

cyrela|Encontre seu Apto

Cyrela.com.br/SaoPaulo - Veja outros Iméveis na Z.Oeste - SP Cyrela tem a opc¢éo ideal p/ Vocé!

Lared de piratas informéticos o hackers Anonymous amenazé con realizar ataques al gobierno del Ecuador por
el supuesto acoso de este alos medios de comunicacién y las limitaciones a la libertad de expresién,
destacando la demanda al diario El Universo y a varios periodistas y directivos de medios de comunicacién;
también rechaza la incautacién de varios medios de comunicacién privados y el uso de estos con fines
politicos.

Tags
Gobierno medios

Dos videos subidos a Youtube, a nombre del grupo de hackers o piratas informéticos conocidos como
Anonymous a nivel mundial, se refieren a la tltima sentencia emitida contra diario El Universo, la cual rechazan
por considerarla un ataque ala libertad de prensa por parte del gobierno ecuatoriano. Y proponen elinicio de la comunicacion tambien

Operacién Céndor Libre, “para luchar contra la censura a los medios informativos en el Ecuador”. También
hacen una enumeracién de los medios de comunicacion que pasaron a control del Estado durante esta

grupo anonymous

& HackerAnonvmousa (S

mericas

Pais de origen cé?gfﬁ&;i?ﬂ”%ﬁ %nf;?é?‘;a‘: gsg.gldilgo Ranking Regional 2011 ~ Ranking Mundial 2011
Estados Unidos 1 91.5% 1 1
Brasil 1 39.9% 1 4
Canada 2 8.50% 2 16
México 2 21.0% 4 29
Colombia 3 5.5% 3 28
Chile 4 5.4% 5 34
Argentina 5 4.7% 2 22
Venazuela 6 4.3% 7 52
Perd 7 27% [ 41
Jamaica 8 2.0% 16 96
Republica Dominicana 9 1.8% 8 54
Ecuador 10 1.5% 12 76

Fuente: Symantec *Paises de Norteamérica

Fuente: Symantec 2011
Jalicez = [ o
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“¢Cual es la motivacion para estos ataques?”
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Falha usada pelo virus Flame
valeria US$ 1 milhdao no
mercado negro

Tim Greene, Net

jork World (US) |3 Sia @idgnon | 08 e junho - 17148 - Atuaizada em 09 de junho - 0320

Malware explorou brecha na autoridade de certificacdo do
Microsoft Terminal Services, e gerou falsas assinaturas para se
fazer passar por atualizagdes legitimas

Antes de ser descoberts, a parte do
codigo do supervirus Flame que explora
uma brecha no M\cmsm Upﬂa[e pudena
ter sido vendida por US$ 1 mil

Entenda tudo sobre o ‘supervirus' mercado negro de ma‘wam az un
Flame pesquisador de seguranga.

Certificados falsos da Microsoft foram
usados no ‘supenvirus’ Flame

*Supervirus' espido é o mais complexo | “Essa descoberta vale muito dinheiro”, diz.
ja descoberto

Marcus Carey, pesquisador de seguranca
na empresa Rapid7, "pelo menas seis
jtos e provavelmente mais - o que

mostra o quao sofisticado "

Desde que o Flame e seus componentes foram desmascarados, porsm, que tudo
mudou. "Ninguém vai pagar isso agora”, diz.

A vuinerabilidade rara fol descoberta no demingo, quando a Micrasoft langou um raro
jate de sequranga para conserta-la. € uma parte obscura de uma plataforma
‘complexa e furtiva que ficou sem ser detectada por mais de quatro anos.

Em particular, o Flame explorou uma brecha na autoridade de certificaco do Microsoft
Terminal Services, € gerou falsas assinaturas digitais que o malware usou para se fazer
passar por atualizagdes legitimas da Microsoft. Isto permitiu que os atacantes
alterassem e atualizassem o codigo a vontade.

Mas Isso fol apenas um recurs da arquitetura. Outros elementos sofisticados incluem a
capacidade de apagar todas ou algumas partes de si mesmo nas maquinas infectadas e
depois eliminar qualquer vestigio.

Ele tambem tinha uma infra-estrutura de comando e controle "diferente de tudo que ja
vimos antes”, de acordo com pesquisadores da Kaspersky Lab. Ele operava a partir de
20 dominios, @ 05 servidores envalvidos foram aparentemen(e equipamentos

(G e

1T Nerticals

Pubkcidade
Microsoft

Teste o Windows Azure
por 90 dias gratis.»

A plaaforna na Nver pra
1 ¢ escalabilidade

&% Windows Azure

Nova geragdo de virus bancarios faz
transferéncias invisiveis

As 10 coisas mais irritantes do Facebook

Usudria entra com acio coletiva contra o
Linkedin ap6s vazamenta

Pergue do Iirspusra e Mercadso idsram acessos
acebook em

Escolas s6 usam computadores nas aulas de
informtica

+ Lidas | * Comentadas
As 10 coisas mais irttantes do Facebook

Usutri entre com o¢do coletiva contra
nkedin apos vazamento

Quase 10 mil sites maliciosos surgem por dia, diz
Opiniao: Por que o Google+ ainda pode derrotar
o Facebook

Falso antivinis s Androld usa tecnolagia do
temido virus Zeu

Video Recente Ver todos »
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[

g
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http://www.youtube.com/watch?v=BvaLJVy8xcA
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masivo. Los sitis web de 1os bancos, de ministerios de gobiero, del Pariament, AL R S
o nd | perkdcicos y olios medios de comuricacitn fueron paraizados, inundados pocuna TR
ataque de denegacion de servicio. Adnivicn pox I dolende
o Twosn 101 Estibamos francaments sorprendos cuando esto pas’, dfo o presidents de Un barco que visaba enre Ausiralia ¢ Indonesa se hunde
Toomas Hendk ives. “Los bomets (10bots Informaticas) A1BCAION 10005 con 200 personas a borda

spectas de la socedad

Una wsita al camino de los amepentidos
ve que fue un “acto polibeo en el que Rusis, encjada sobre ls

decision de Estons de mover una estatua de I era sovitica dedicada af soldado

La Cumbre de a Toerra: ¢ Sobiconard Rio+20 los problemat
fuso de I Segunda Guerra Mundial, batd de ‘spagar’ al pais. Rusia siempre ha : . P
negada la acusacion 2

Pero ks nueva generacion de ataques ciberméticos puede ser mucho peor que el Mie Tyson se Grige & Broadwsl para presentar su proph

de Estonia, dfo Ihes en un discurso este mes en la conlerencia E-Governance and  eupectscalo
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[ sony Estimates $171 ¢
€ | © www.wired.com IR S
Sony Estimates $171 Million Loss From 32 0 1 L’ Hﬁ-j "M
PSN Hack e e [ AN RETHINK 4 ENERGY
By Jason Schreler 3 May 23, 2011 | 5:03 pm| Categories: Business Matters, Game|Death D s o et b g
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RECENT POSTS

Sony willlose approximately 14 billon yen (8171 millon) following the PlayStation Network outage, it
said Monday. Judge Declares i0S Tetis Clone ‘Infringing

Japan Passes Jail-for-Downloaders Anti-Pi

This loss includes expenses for security improvements, “Welcome Back’ packages and an estimate of
the impact on future profis of the security breach and resultant outage. Sony says it has still not
confirmed any reports of credit card fraud or identity theft, both of which could change the company's
estimated losses.

Review: Bend Your Brain (And Thumbs) Around
Quantum Conundrum
Portal Designer Kim Swift Won't et You Take Her
Toys Away

le0: We Find Your L.

0f 3DS Games

The PlayStation manufacturer said it had lost around 260 bilion yen ($3.18 billon) during the fiscal year
that ended in March 2011. Sony said this loss was the result of “a non-cash charge to establish a
valuation allowance ... against certain deferred tax assets in Japan.” It blamed this partially on the TR
“adverse impact” of the Japan earthquake earlier this year

Gafisa - Zona Oeste
com Condigoes Especiais. Fale agora com
1sultores! - Gafisa.com briZonaOeste

Sony's PlayStation Network services are still not fully operational following a devastating security breach
in late April that may have compromised personal information, including credit card data, for its 70
million users. Though the company has restored some of the network's functionality, including online
play, other services are still unavailable.

Notably, its PlayStation Store service through which it sells downloadable games for PSP and
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Survey Respondents

Figure
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Attack Motivations Considered Common or Very Common

) alices

@

B Folitical/idealogical
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Fonte: CelloPoint Security, Maio 2012
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40GB de espacio ocupado con

 Principal tipo de SPAM

« Uso de un tipo de ingenieria social para intentar
adquirir informacién confidencial, como:
contrasenas, datos bancarios, etc.

» El estafador se hace pasar por una persona o
empresa de confianza

» Principales medios utilizados:
«  E-mail
« IM
*  Web-Site

5/7/2012
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Objetivo: $$$$$

Muy utilizado para robar informaciones bancarias, tarjetas de

crédito, cuentas en paypal, etc.

« Utilizado para realizar compras

« Transferencias no autorizadas de efectivo
« Ventas en el mercado negro

Robo de informacién personal

« Creacidn de cuentas falsas para fraudes

Robo de las cuentas de e-mails, redes
sociales
» Pedido de “rescate”

Ejemplos:

% wewbb.com.br/homeb...

€ C  © www.bb.com.br,

> Atengimento

| sactomans  (1)(2) onsemesvimai

&
6
i
Autoatendimento

Titular:

Tisler [

Agéncia:  Conta:

Senha de autoatendimento (8 digtos)

5/7/2012

19



Reactivacién Clave de Acceso

° Ejemplos: BBVAnet B Bienvenido al Servicio BBVA net

vorite g Banco BEVA!

ENEIMENCS este aviso &e 5.
s abalands DaEd protager a

cuenta ha 50 seleccionsds para ver

o 0563 Cvnty,

2 Qi 5100 confiema sus dBtos en 24 horas, nos vimos oblgados

3 BloQuBar SU CLNED DIrFd SU DROBROCIn.

irifad.

5 LSUIAIDS Conira fraudd,
cacion, necesitamos confirmar que if.es ef

Gracas,

tave do Accmsor

Introduzca su Clave de Dperaciones:

e Socruta du s Tarjots (FIN que utils

o los cajarss)

L3V Eidion de Verificackin de La Tarieta;
imire donde e38h el (VY de ru tarieta)

Tipo de Decurnents da Identidad: MIF pclsyendo letra)

$4 5w aryet Bdve Bacarss gua ha eads stra parrans pars urted, deberd releccionar
“Tatjata An da Documents de [fantid,

imers de Docurento de Tdentidad -
Hucepta 1. Virtual Andrio.
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* Ejemplos:

mercado,
Livre

Navegar | Vender | Buscar | Meu MercadoLivre | MercadoPago l Comunidade | Contato

O que esta buscando? >> Buscar u Sm t:g’é‘j{ e A_;Lbdab ara
ESC! HES usca

Parabéns , estamos enviando e-mail de finalizagfio da compra efetuada no dia 03 de marco de
2009, no valor de 1.200,00 {mil e duzentos reais), referente a uma Camera Digital Sony 5.9MP,
pelo mercado pago. A compra foi efetuada e, seus dados ja estio sendo computados

Para cancelar a compra, clique aqui.
Para saber mais sobre a compra, clique aqui
Para baixar a fatura sobre o produto e suas caracteristicas, clique aqui.

O Mercado Livre agradece sua preferéncia

Mergado A forma mais segura
oo para comprar e vender

5/7/2012
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Where Web Users See Phishing

3-? be

Many I Fewer

Jaicee m [ o

EstaM\ishing

Phishing Sites Discovered Monthly

300K

200K

Websites

100K

Year
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ﬂalware

Malware = Archivo malicioso

Tiene como objetivo infiltrarse a una computadora, o
dafarla, sin el consentimiento de su propietario

El software se considera malware en funcién de los
efectos que provoque en una computadora

Un Bug no es un malware! m
* Bug es un software defectuoso VIRUS ALERT

Se aprovechan de las vulnerabilidades de los sistemas o
de la ingenieria social para infectar las computadoras

::>aliﬁ=' & - “ S

IMD(Ssitos

En los 80 y 90, los malware eran creados como una forma de
vandalismo o travesura

En los ultimos afios, la mayoria de malware es creada con
fines econdmicos

Algunos usos de los malware:

«  Causan danos o pérdidas de datos

«  Toman control de las computadoras para utilizarlas en el mercado
negro

«  Envian mensaje de Spam

* Se unen a ataques DoS

«  Alojan informacion ilegal, como pornografia infantil

«  Roban informaciones personales y financieras

«  Obtienen informacion para fines publicitarios

::>aliﬁ=' & - “ S
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7 Malware

Spyware
Keylogger
Virus
Bot
Worm
Trojan
Backdoor
¢En qué se diferencian?

7 Malware

19)) . @
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ﬂalware

En 2011, diariamente fueron creados

Los software de anti-virus llegaron a

0.008% 1.5%

1.2%
0.006%

0.9%
0.004%

0.6%
0.002%

0.3%
sl “2008 2009 2010 20

2008 2009 2010 2011 1 H
Percentage of Percentage of
Executable Attachments Viruses Detected
. @
Jalicez = [ s
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@
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« Conjunto de bots ejecutados de manera auténoma y
automatica.

« El artifice del botnet (controller) puede tener el
control remoto de todas las computadoras/servidores
infectados.

« Normalmente son controlados a través del IRC.

« Son propagados a través de los cracks de software,
download de software pirata, mediante mensajes
falsos; acceden a los sistemas con contrasefas
débiles, etc.

19)) . @
Jalicez = [ o

Spotlight on South America

The data details basic counts HTTP bots over the past few
= weeks, for Brazil, Argentina and Chile.

Certainly Brazil has the largest share of infections, of
course as well as the most computers. There are multiple TEWA“MFMRL ey

factors that impact these statistics, but it’s interesting that @ team Cy mru
the relative proportions seem to fluctuate in tandem with

each country.
webbots 2011-05-15 2011-05-30
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Russian Botnet Operator Busted For Infecting 6 Site search
Millions of Computers & Stealing £2.9 Million
POSTED BY VOGH REPORTER. ONOR52012 102000 P 0

el |0

Russian Botnet Operator Busted For InfectingQ +1 - 3
6 Millions of Computers & Stealing £2.9 - We're on ﬁ Follow
Million

o RIS |

W Follow @voiceofgreyhat

==

) Rss Feed [ Twitter @ Google Plus

Russian Police authorities have arrested a 22 year hacker from Southern Russia known as "Hermes™
and "Arashi” in online communities. According to the reports the suspect was running  botnet which
o CYb3r-W4r #Unseen & #Uncut
comprised more than 4.5 million computers while making it the largest publicly known botnet to date. It
has been also found that the hacker used banking trojans to steal more than 150 million roubles, Cr ErEw HEr
almost £2.9 million, from private individuals and organisations. According to the statement of Russian
Interior Ministry the troja ed to have infected more than six million computers. On some days,

more than 100,000 new

1s were recruited. The authorities alsa confirmed that the arrest of
"Hermes" and other me group was carried out with the assistance of antiirus
company Dr. Web. Most of the accomplices lived in Moscow and St. Petersburg. We also like to give you
rerninder that couple of months ago another Russian hacker who was the creator of

the Bredolab botnet received a four-year imprisonment by Armenian court

Este tipo de ataque esta en crecimiento, por la cantidad de
botnets existentes y lo facil que es generarlos.

En 2011, los principales motivos detras de los ataques fueron
de indole ideoldgica (35%) y vandalismo (31%)

» Una gran parte fue generada por Anonymous
La mayoria de los ataques llegan a 10Gbps

« Hay reportes de ataques que indican la generacion de un
total de 60Gbps!

« ¢Puedes imaginar que ésto pase en tu red?

iEl Firewall statefuly el IPS no son eficaces para este tipo de
ataque!

» Agotamiento del cuadro de estado.

e @
Jalcez | m CLARA
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« Hacer download de material protegido por propiedad
intelectual ilegalmente.

+ Peliculas, canciones, software, documentos
+ Incidente comun hoy en dia

«  Especialmente en redes académicas devido a ancho de
banda disponible

» Asociaciones como Irdeto, SafeNet, ESA monitoran y
advierten este tipo de actividad

» Paramount, Zenimax, Actvision

PIRACY RATE

19)) . @
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Infringing Work: Harry Potter and the Chamber of
Secrets

Filename:
John.Williams.Harry.Potter.and.the.Chamber.of
.Secrets.pdf

First Found: 27 May 2009 15:01:13 EDT (GMT-4)
Last Found: 27 May 2009 15:01:13 EDT (GMT-4)
Filesize: 29,609k

IP Address: 200.200.200.200

IP Port: 21408

Protocol: eDonkey

Username: http://emule-project.net

19)) . @
Jalicez = [ o
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Viojxopyright

“Through the Berne Convention and other international treaties
covering intellectual property rights, ESA and ABES believe
that their members' rights in such entertainment software
products are entitled to the full protection of the Brazilian
intellectual property laws, specifically laws 9.609 and 9.610,
executed February 19, 1998. Moreover, we believe that the
infringement(s) described below is(are) in violation of other
Brazilian Laws, including Unfair Competition and Trade Marks
Law (Law 9.279, of 14-05-96); Computer Programs copyrights
law (Laws 9.609 and 9.610, of 19-02-98); Crimes against the
Tributary Order Law (Law 8.137/90) and Tax Evasion Law
(Law 4.729/65); and Crimes against the Consumer Protection
Act (Law 8.078, of 11-09-90).”

Jalicez m R s
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opyright

URLs requested to be removed from Search per week

400,000 Copyright removal requests received for
Search in the past month

URLs Requested to be
300,000
1,246,713 Removed
200,000 24,129 Targeted Domains
\100,000 1,296 Copyright Owners
NI
Oct 3, 2011 Dec 19,2011 Mar 5, 2012 1,087 Reporting Organizations
Top Reporting Organizations in Top Copyright Owners in the Top Targeted Domains in the Past Month &
the Past Month © Past Month ©
e W e e e
Marketly lic 461 851 Microsoft Corporation 543378 filestube.com 43 469 <0.1%
BPI (British Record. 190 621 BPI (British Record. 162 601 torrentz. eu 23131 <0.1%
NBCUNIVERSAL 145934 NBCUNIVERSAL 145 934 4shared.com 22,259 <0.1%
Takedown Piracy L... 104,936 Elegant Angel 39,990 zippyshare.com 19,420 <01%
DtecNet 95,242 RIAA member com... 33,462 kat.ph 18,781 <0.1%

Fuente: Google 2012 Jaicez m [ o

* Aumentar la capacidad de respuesta a incidentes de
seguridad en Latino América

Contensién/
Mitigacion

Post-
incidente

Recuperacié
n

del :
incidente /

Jaicee m [l csea
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¢,Qué preparacion tiene su institucion para
tratar con incidentes de seguridad?

¢, Qué hacer ante este escenario?

19)) . @
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¢Qué hacer antes scenario?

Para fines organizacionales, una de las principales
defensas es la creacion de un CSIRT

CSIRT = Computer Security Incident Response
Team, o Equipo de Respuesta ante Incidentes de
Seguridad

"Una organizacion o equipo que ofrece servicios y apoyo, a un
grupo definido, para la prevencion, manejo y respuesta a
incidentes de seguridad informaticos” - CERT / CC

19)) . @
Jalicez = [ o
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“El grupo Anonymous realizd un ataque DoS que esta
ocupando todo el link de la NREN. El ataque ya tiene
dos horas, en horario de oficina. Es imposible
navegar por internet y tener acceso a los servicios
de los clientes. No se sabe cuando terminara y el
grupo anuncio que realizara otras acciones en lo que
queda del dia.”

19)) . @
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« En el escenario actual de su organizacion, ¢Quién lidiaria con
este incidente? ¢Hay personas 0 un equipo responsable por
ello?

« ¢Quién deberia participar en el equipo?

« ¢COmo debe ser tratado este incidente?

« ¢Su organizacidn esta preparada para responder ante este
tipo de incidente?

« ¢Qué debe cambiar en su organizacion para lidiar con este
tipo de situacion?

iEsperamos que este curso le ayude a resolver estas preguntas!

19)) . @
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GT-CSIRT gt-csirt@listas.redclara.net

Carla Freitas carla@cais.rnp.br

Jalicez = [ o
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